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Zavazna bezpecnostni opatreni pro dodavatele
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Pracovni tym Bezpecnost

LB

= Zastupci

Statni organizace
,Bezpecnostni slozky"

NUKIB / NCKB

uoou

Statni podniky (NAKIT, SPCSS)

Odborna verejnost (spolecna nominace Hospodarské komory,
ICT Unie, AFCEA)

= Poslani

Pravidla umisténi do statni nebo komercni Casti eGC na zakladé
hodnoceni bezpecnostnich dopadt (kap. 5.1.2, 5.1.3 SAZ)

Stanoveni bezpecnostnich pozadavkl na obé ¢asti SeGC, KeGC
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Bezpecnost v SAZ eGC <

= Kap. 5.2 — Hodnoceni Urovné bezpecnostnich dopadt
= 5.2.1 Urceni Urovné bezpecnostnich dopadt IS
= 5.2.2 UrCeni pozadované bezpecnostni Urovne sluzeb eGC
= 5.2.3 Vztah k ZKB a k ZoUI
= 5.2.4  Zpracovani osobnich Udajl a vazba na GDPR

= Kap. 6.2 - Bezpecnostni standardy a opatreni
= 6.2.1 Misto ulozeni a zpracovani dat
= 6.2.2 Bezpecnostni Urovne sluzeb eGC (Tabulka opatreni)
= ... dale bezp. opatreni na strané uzivatelll, bezp. dohled atd.

= SAZ Priloha 4: Metodika stanoveni pozadavkl na
bezpecnost IS
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Kap. 5.1.3: @

Vyuzivani sluzeb KeGC/SeGC

Dle pozadované bezpecnostni urovne IS nebo jeho casti:
= pozadovand BU 4 = SeGC;
= pozadovand BU 1-3 = KeGC

Hybridni eGC: dekompozice IS na Casti s rliznymi bezp.
dopady a pozadavky na BU.

= Provozovatel SeGC bude zpravidla v roli integratora.

Provozovatelé KeGC a SeGC musi splnit bezpecnostni a
provozni pozadavky dle kap. 6.2, v jednani vazba na
chystanou ,,Cloudovou vyhlasku™ NUKIB

BU se aplikuji primarné na celé IS; kde to je vyhodné&jéi pro
zadavatele, Ize aplikovat samostatné na dekomponované
Casti IS
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Kap. 5.2:
Hodnoceni Urovné bezp. dopadu

LB

= 5.2.1 Krok 1: Urceni Grovné bezp. dopadii IS

= Zavaznost bezp. dopadid (naruseni ddvérnosti, integrity, dostupnosti, uplna
ztrata dat) prevzato z NUKIB ,Metodika k voditkdm pro hodnoceni dopadd
v1.2" z brezna 2018

= 10 oblasti dopad(l, odvozenych od hodnoceni kritické infrastruktury statu
= Zavér krok 1: jaké maximalni Urovné dopad{ mohou nastat narusenim C-I-A
= na cely IS nebo jeho dekomponovanou c¢ast
= 5.2.2 Krok 2: mapovani max. Grovné dopadti na BU eGC
= Ztratou dGvérnosti: Urover dopadu = pozadovana BU

= Ztratou integrity / Uplnou ztratou dat: pro vyssi dopady zvazit opatreni
pravidelnych replik dat do Ulozisté on-premise nebo do SeGC a osetfit RPO
(Recovery Point Objective)

= Ztratou dostupnosti: zajistit dostatecnou rezervu ve smluvnich zavazcich
dostupnosti v SLA
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Kap. 6.2: Opatreni pro dodavatele @

> Opatieni: pfistup zaloZzeny na riziku (BU 1 - 4)
» Maximalni uplatnéni standardtt CSN/ISO/IEC (fada 27000)

» Prokazatelnost zavedeni opatfeni standardnimi auditnimi zpravami a
podkladovou dokumentaci

S.1-S.8 Bezpecnost jako soucast smluvnich podminek: SLA, podpora,
Smluvni podminky  zavazek opatreni, reakce na incidenty, GDPR atd.

N.1-N.6 PfiméFend: Zavést opatieni dle CSN/ISO/IEC 27001, 27017,
Normy a standardy 27018, 20000, pozadavky VKB

C.1-C9 Primérené: Pozadavek certifikace dle vyse uvedenych norem +
Certifikace a audity audity SSAE 18 - SOC 1/ 2 Type II, penetracni testy
Uu.l-U.11 Prokazat dokumentaci: zalohy, plan BC/DR, logovani, eventy,
Upresnéni opatreni ochrana DDoS, SOC, Sifrovani, authN, replikace dat on-prem.
K.1-K.5 Fixni IP adresa, VPN dle CMS, peering v CR, FENIX, Sifrovani

Komunikacni sité pri prenosech
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Shrnuti bezp. norem a certifikaci P

Nejddlezit&jsi uplatiiované normy a certifikace BU1 BU2 BU3 BU4
SLA — vyhodnocovani na mésicni bazi [%] (SAZ Priloha 5) 96,16 99,45 99,90 99,99
CSN ISO/IEC 27001 (Cert., SoA, auditni zprava) Cast. X X X
CSN ISO/IEC 27017 (Cert., SoA, auditni zprava) X X X
CSN ISO/IEC 27018 (Cert., SoA, auditni zprava) X X X
CSN ISO/IEC 20000 X
Auditni zprava SSAE18 - ISAE3402 / SOC 1 Type II X X
Auditni zprava SSAE18 - SOC 2 Type II X X
Podminky VKB €. 82/2018 Sb. X X
Zprava o penetracnich testech nebo umoznéni pen. testl X X
Bezpecnostni zplsobilost administratord §80-87 ZoUI X

Pozn.: pro dodavatele SaaS vyvareného na miru pro ucely vykonu vefejné spravy (§2 ZolSVS) je
rozsah 1ISO omezen na bezp. vyvoj a udrzbu SW (dle rozsahu odpovédnosti), a zbytek norem a audit(
muZze prokazat na urovni provozovatele PaaS/laaS
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Priority tymu Bezpecnost v projektu eGC

= (o jiz bylo dodano v oblasti bezpecnosti eGC:

Pravidla umist'ovani do (resp. vyuzivani sluzeb) KeGC vs. SeGC
Metodika zarazovani ISVS do bezpecnostnich Grovni (BU)
Navrh bezpe¢nostnich opatteni, pfimérené dle BU

Navrh zplsobu ovérovani zavedenych opatreni u dodavatell

Spolecné s Provoznim a Organizacnim tymem: minimalni pozadavky
na SLA a podporu sluzby

= Co jesté zbyva dodat:

Jak zahrnout pozadavky na opatreni jako kvalifikaCni kritéria v
souladu se ZZVZ

Urover bezpecnosti jako atribut sluzby v rdmci Katalogu sluzeb eGC
Najit prijatelnou variantu ovérovani opatreni u dodavatell KeGC
Propojit pravidla pro eGC s chystanou cloudovou vyhlagkou NUKIB

oD




ProC vyuzivat sluzby eGC  eGC

= Zameér zvyseni Urovné zabezpeceni / reakce na pozadovanou BU

= Moznost preneseni nékterych povinnosti a bezp. opatreni na
provozovatele KeGC / SeGC (GDPR, ZKB)

= Moznost vyuzit externi dohledové sluzby / virtualni SOC

= Minimalni smluvni pozadavky (SAZ Priloha 5)

= SLA podlozené kredity za nesplnéni

= Minimalni pravidla pro smluvni podporu

= GDPR: smluvni preneseni casti odpovédnosti na zpracovatele
= Jiné organizacni vyhody

= Regeni otazky nedostatku vlastnich IT odbornik{

= Postupny prechod od komplexnosti verejnych zakazek (HW / SW
komponenty) na jednodussi SW jako sluzbu
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Dekujeme za pozornost!
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